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						Centrum Bezpieczeństwa – Gwarancja bezpieczeństwa na Chomikuj                                  
						CB@odskok.pl
						 
					
				

				
					
						Witam 
					
				

				
					
						Ostatnio użytkownicy serwisu chomikuj.pl coraz częściej muszę mierzyć się z phishingiem, czyli 
					
				

				
					
						podstępnym wyłudzeniem 
					
				

				
					
						Najczęściej takie osoby zachęcają nas darmowymi punktami, czy kontami Premium. Tak naprawdę 
					
				

				
					
						chodzi im tylko o nasze punkty i konta 
					
				

				
					
						Jednak phishing nie dotyczy tylko chomikuj! 
					
				

				
					
						Ogólnie jest bardzo często wykorzystywany, gdyż jest bardzo prosty w użyciu i niestety skuteczny! 
					
				

				
					
						By Wam to udowodnić zrobiłem dla celów edukacyjnych i pokazowych, kilka phisherów znanych 
					
				

				
					
						serwisów: 
					
				

				
					
						http://odskok.pl/dodatki/phishing/interia
						- Poczta Interia 
					
				

				
					
						http://odskok.pl/dodatki/phishing/torrenty
						 - Torrenty.org 
					
				

				
					
						http://odskok.pl/dodatki/phishing/wp
						 - Poczta Wp.pl 
					
				

				
					
						http://odskok.pl/dodatki/phishing/menelgame
						 - MenelGame.pl 
					
				

				
					
						http://punktychomikuj.xh.pl/ - Przykładowa strona wyłudzająca dane, na szczęście już od jakiegoś 
					
				

				
					
						czasu zablokowana 
					
				

				
					
						Strony wyglądają identycznie, są jak prawdziwe. Po wpisaniu danych, wyskakuje błąd połączenia, a 
					
				

				
					
						tak naprawdę dane zapisują się w pliku pass.txt - możecie sobie to sprawdzić  
					
				

				
					
						Czyli np. 
						http://odskok.pl/dodatki/phishing/interia/pass.txt
						 
					
				

				
					
						Przeciwko phishingowi nie działają zabezpieczenia komputerowe. Jedyne, co może nas przed nim 
					
				

				
					
						uchronić to zachowanie ostrożności w sieci 
					
				

				
					
						Zasady bezpiecznego chomika: 
					
				

				
					
						- Nigdy nie klikaj w obce linki zamieszczone na chomikowych rozmowach czy wysłanych na PW 
					
				

				
					
						- Nie istnieje coś takiego jak skrypt, dzięki któremu dodasz sobie punkty lub przedłużysz konto 
					
				

				
					
						Premium - nie używaj takich stron czy programów 
					
				

				
					
						- NIGDY nie podawaj nikomu swojego hasła 
					
				

				
					
						- Administracja chomikuj.pl nigdy nie prosi Was o dane do konta !! 
					
				

				
					
						- Gdy coś pobierasz czytaj komentarze, gdyż plik może różnić się od tego, co chcesz ściągnąć 
					
				

				
					
						- Zachowaj ogólną ostrożność 
					
				

				
					
						- Należy regularnie uaktualniać system i oprogramowanie, w szczególności klienta poczty e-mail i 
					
				

				
					
						przeglądarkę WWW 
					
				

				
					
						- Starajmy się nie logować na nasze konto w kafejkach internetowych czy miejscach ogólnie 
					
				

				
					
						dostępnych z WiFi, gdyż miejsca takie są często na podsłuchu 
					
				

				
					
						Więcej znajdziesz na:                                                                                  
						Autor:
						 KapitanBomba 
					
				

				
					
						Chomikuj.pl/CentrumBezpieczenstwa  oraz na Odskok.pl                   KapitanBombaM@gmail.com                                     
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